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Predmbulo

Los Principios para el desarrollo digital actian como brujula para las personas que trabajan para
promover el desarrollo sostenible e inclusivo en el complejo panorama digital actual. Utilizando estos
principios como punto de partida, los legisladores, profesionales y expertos en tecnologia tendran mas
herramientas para garantizar que todos puedan beneficiarse de las iniciativas digitales y de la sociedad
digital en general.

Originalmente desarrollados en 2014, los Principios estan avalados oficialmente por mas de

300 organizaciones, incluidos donantes, organizaciones internacionales y organizaciones de la sociedad
civil. Durante la primera década (2014-2024), tuvieron mucha influencia sobre las politicas de
adquisiciones de patrocinadores, y el disefio y la implementacion de los programas de desarrollo.

En 2024, los Principios se actualizaron en colaboracién con un conjunto diverso de personasy
organizaciones. A través de esta iniciativa, la comunidad manifestd la necesidad de que los Principios
reflejaran con mas precision que las personas en la actualidad interactian mayormente con la
tecnologia fuera de los programas de desarrollo. Hoy, todas las personas —incluso aquellas que aun no
tienen acceso o no utilizan la tecnologia— viven en sociedades que cada vez estdn mds moldeadas por
ecosistemas digitales que pueden producir tanto un inmenso beneficio como un inmenso dafo. Por lo
tanto, los Principios actualizados reconocen la necesidad de la inclusion radical y la propiedad local;
elevan los problemas que surgen de la generacidn y el uso de datos digitales; hacen hincapié en que los
enfoques abiertos a la innovacién pueden colaborar en la consumacion de los nueve principios; y hablan
deliberadamente a la audiencia original y, al mismo tiempo, resuenan mas con la amplia diversidad de
personas y organizaciones que ejercen poder sobre el disefio, la implementacién y el control de sistemas
y soluciones digitales. Los Principios se refuerzan entre si, ya que resaltan las medidas necesarias para
garantizar que nadie quede rezagado en un mundo cada vez mas digital.

Por ultimo, al disefiar e implementar una politica, solucién, sistema o intervencidn (aqui mencionados
en conjunto como iniciativas), quienes avalan estos Principios se comprometen, como minimo, a no
hacer dafio y, en el mejor de los casos, a garantizar que su trabajo optimice la capacidad de accién de
personas y comunidades para impulsar su propio desarrollo. Para lograr estos objetivos, cada uno de los
avales definira cdmo los Principios pueden aplicarse a su trabajo, dmbito de influencia e iniciativa
especifica.
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Principio 1: Comprender el ecosistema actual

La confianza comienza con una comprension plena del contexto cultural, social y econémico dindmico
en el que las personas operan.

Subtexto:

e Los ecosistemas digitales se definen por la cultura, el género y las normas sociales, el contexto
politico, la economia, la infraestructura tecnoldgica y otros factores que pueden afectar la
capacidad de una persona para acceder y utilizar una tecnologia o participar en una iniciativa.

e Entender el ecosistema actual puede ayudar a determinar si y cdmo deberiamos participar, ya
gue los ecosistemas pueden tener dinamicas positivas y negativas.

® Através de esta comprension, las iniciativas deben adaptarse para respaldar, en la medida que
sea apropiada, la tecnologia actual y los actores locales que ya estan trabajando para enfrentar
los desafios claves. Esto incluye entender las politicas gubernamentales actuales, las visiones
nacionales, las politicas/prioridades/estrategias del sector, y los esfuerzos por expandir la
infraestructura publica digital fundacional.

e Esto también incluye entender el acceso a dispositivos, conectividad, asequibilidad, el
conocimiento digital y las oportunidades de reforzar las capacidades actuales de manera tal que
las iniciativas se disefien para dar cabida o fortalecer estas realidades.

e Cuando las iniciativas no entienden primero el ecosistema en el que operan, pueden dificultar la
aplicacién, la adopcidn y la confianza. También pueden generar consecuencias imprevistas,
como la exclusion, la pérdida de confianza, la consolidacidn de una dinamica de poder
perjudicial, y poner en riesgo la seguridad fisica y material de las partes interesadas.

e Los ecosistemas digitales son fluidos, multifacéticos y en constante cambio, y requieren que los
profesionales del desarrollo digital analicen periédicamente el contexto para comprobar sus
suposiciones.



Principio 2: Compartir, reutilizar y mejorar

Aprovechar lo que funciona, mejorar lo que funciona y compartir para que otros puedan hacer lo

mismo.

Subtexto:

Evitar la innovacion en aras de la innovacidn.

Compartir, reutilizar y mejorar es, en esencia, colaborar. La colaboracién es esencial para lograr
nuestra visiéon compartida de un mundo mas equitativo. Recibimos el mayor impacto cuando
compartimos informacion, perspectivas, estrategias y recursos utilizando silos relacionados con
areas geogréficas, puntos de interés y organizaciones. Al compartir, reutilizar y mejorar las
iniciativas actuales, agrupamos nuestros recursos y experiencia colectivos, y evitamos la costosa
duplicacién y fragmentacién. En el mejor de los casos, conduce a llevar servicios simplificados
para las personas.

Esto puede aplicarse a los productos, servicios, investigaciones o politicas relacionados con la
tecnologia.

Requiere documentacion organizada y accesible, y se ve facilitada en gran medida por la
adopcidn de estandares abiertos, la construccion para la interoperabilidad y extensibilidad; el
uso de software de cddigo abierto y la contribucién a comunidades de cédigo abierto.

Respetar este principio puede ahorrar tiempo y dinero, promover la colaboracion y el
intercambio de conocimientos, y generar mejores productos y servicios a través de la mejora
continua.

Renunciar a este principio en favor de metodologias individualistas produce un despilfarro de
recursos (lo que es especialmente problematico en el caso de los fondos de donantes publicos),
innovacién y mejora limitadas, y una carga excesiva para las personas, lo cual puede afectar la
confianza y la participacion.

Principio 3: Disefiar junto con la gente

El buen disefio comienza y finaliza con las personas que administraran, utilizardn y, en el mejor de los

casos, se beneficiaran de una iniciativa digital determinada.

Subtexto:

Disefiar con personas significa invitar a quienes utilizardn o se veran afectados por una politica,
solucidn o sistema tecnoldgico determinado para que lideren o participen de manera
significativa de otro modo en el disefio de dichas iniciativas.



e Entodos los casos, habra mas de un grupo de partes interesadas pertinentes (incluyendo a
quienes idealmente se benefician con la iniciativa y quienes mantendran/administraran la
iniciativa), cada uno de los cuales deberd participar e involucrarse en la fase de disefio inicial y
en iteraciones posteriores. Las partes interesadas especificas deberan definirse por separado
para cada iniciativa.

e Lasiniciativas pueden alentar la participacion significativa creando oportunidades para que las
personas innoven mas alla de los productos y servicios; estableciendo maneras de compartir
comentarios y espacios de debate que se monitorean y abordan con regularidad; y
comprometiéndose con métodos agiles que permitan la mejora continua.

e De lo contrario, es improbable que las iniciativas obtengan la confianza y la adopcién de las
comunidades a las que buscan atraer.

Principio 4: Disefar para la inclusion

Considerar todo el rango de diversidad humana para maximizar el impacto y mitigar el dafio.
Subtexto:

e Cuando se utiliza intencionalmente y a su maximo potencial, la tecnologia puede vencer, en
lugar de exacerbar, la desigualdad actual. Disefiar para la inclusidn significa aprovechar la
oportunidad de que las iniciativas digitales impulsen el progreso social desmantelando las
barreras sistémicas relacionadas con el género, la discapacidad, los ingresos, la geografia y otros
factores.

e Independientemente del tamafio de su audiencia objetivo, las iniciativas en tecnologia deben
disefarse para ser accesibles y utilizables por parte de un rango diverso de personas, incluidas
aquellas con discapacidades, con pocos conocimientos digitales, las que hablan diferentes
idiomas, las que enfrentan obstaculos para el acceso/la asequibilidad/conectividad de los
dispositivos, y las que provienen de diferentes origenes culturales.

e Esto puede lograrse adoptando metodologias iterativas (cdmo las metodologias agiles) y
utilizando sistemas de debate para identificar —y abordar— rapidamente los desafios que
afectan negativamente a ciertos grupos de personas.

e Disefiar para la inclusion puede comprender analizar cdmo obtener los beneficios de una
iniciativa, incluso para quienes no estdn en linea.

e Diseiiar para la inclusién requiere considerar la oportunidad de fortalecer la capacidad para
guienes carecen de las habilidades o las herramientas necesarias para beneficiarse a partir de
una iniciativa determinada, asi como la asequibilidad de los dispositivos y los servicios (a corto y
a largo plazo).

e Sino se siguen practicas inclusivas en el disefio de iniciativas digitales, nos arriesgamos a
aumentar las desigualdades actuales, creando dafios imprevistos y excluyendo a segmentos de
la poblacidn de la participacion y la oportunidad.



Principio 5: Desarrollar con miras a la sostenibilidad

Desarrollar para el largo plazo abordando deliberadamente la sostenibilidad financiera, operativa y

ecoldgica.

Subtexto:

La sostenibilidad aqui se define, de manera general, como dar cuenta de la sostenibilidad
financiera, operativa y ecoldgica, todas las cuales son importantes para evitar que la gente sufra
interrupciones en los servicios.

Desarrollar con miras a la sostenibilidad significa pensar desde el principio en el uso de la
escalabilidad inherente de las soluciones de tecnologia digital. Decidir en la escala deseada de su
iniciativa y prepararse de esa forma desde el comienzo.

Desarrollar con miras a la sostenibilidad significa presentar el costo de propiedad a largo plazo
—Ilas licencias de tecnologia, operaciones y mantenimiento, desarrollo de capacidades, etc.— e
indicar claramente de qué modo los donantes, gobiernos anfitriones o medios comerciales
pagaran las iniciativas en el futuro.

La sostenibilidad ecoldgica requiere considerar el potencial de una iniciativa, solucién o sistema
para ayudar a las personas y las comunidades a adaptarse al cambio climatico. Al mismo tiempo,
deben aspirar a minimizar el impacto ambiental de cualquier iniciativa, solucién o sistema, en
particular las emisiones de CO? generadas por hardware o software durante todo el ciclo de
vida, desde la produccidn hasta la eliminacidn.

Desarrollar con miras a la sostenibilidad no significa que todos los productos, servicios o
politicas duraran para siempre. Optimizar para la sostenibilidad podria llevar a consolidar
servicios, transferir conocimientos, software y/o hardware a una nueva iniciativa, planificar para
la transferencia (o eliminacién) de datos segura al final de un proyecto, o ayudar a los clientes a
hacer la transicion a un producto o servicio nuevo y mas relevante.

Principio 6: Establecer practicas de datos que prioricen a las personas

Las practicas de datos centradas en las personas priorizan la transparencia, el consentimiento y los

espacios de debate y, al mismo tiempo, permiten que las personas y las comunidades conserven el

control de sus propios datos y obtengan valor de ellos.

Subtexto:

Los servicios y las iniciativas digitales generan, dependen de y/o usan datos derivados de las
personas o sus activos. Este principio hace hincapié en la necesidad de evitar la recopilacién de
datos que se utilizan para generar valor (econémico o de otro tipo) para una compafiia u
organizacion, sin darles ningun valor directo a esas personas de las que se derivan los datos.



e Porende, es fundamental tener en cuenta a las personas y priorizar sus derechos y necesidades
al recopilar, compartir, analizar o eliminar datos. En este contexto, “personas” incluye a todos
aquellos que interactdan directamente con un servicio determinado, cuyos datos se obtuvieron
a través de socios y que se ven afectados por conjuntos de datos no personales (como los datos
geoespaciales).

o Al recopilar datos, es importante considerar y respetar las normas y pautas pertinentes sobre
datos establecidas a nivel internacional, regional, nacional o local.

e Las practicas que priorizan a las personas incluyen garantizar que las personas puedan entender
y controlar el modo en que se utilizan sus datos; obtener el consentimiento explicito e
informado de las personas antes de recopilar, utilizar o compartir sus datos; e invertir en la
capacidad de las personas para utilizar herramientas, sistemas de espacios de debate y practicas
de datos.

e Las practicas que priorizan a las personas incluyen volver a compartir los datos con ellas, a fin de
que tengan los medios para usar estos datos como les parezca apropiado, y brindar acceso a
historias de datos individuales y seguros que las personas puedan trasladar facilmente de un
proveedor de servicios a otro.

e Cuando se infringe este principio, las personas podrian quedar sujetas a perjuicios excesivos e
impredecibles, derivados de filtraciones de datos, exclusién de servicios o discriminacién basada
en su rastro de datos digitales.

Principio 7: Crear practicas abiertas y transparentes

Las iniciativas digitales eficaces establecen la confianza y el buen control a través de medidas que
promueven la innovacion y la colaboracion abiertas.

Subtexto:

e Para establecer y mantener la confianza en el ecosistema digital, es necesario que todas las
personas —ya sea que se vean o no directamente afectadas por una iniciativa determinada—
confien en las politicas, servicios y sistemas digitales y el manejo de datos asociado. Esta
confianza se alimenta de practicas abiertas y transparentes que, a su vez, promueven la
responsabilidad.

e Las practicas abiertas y transparentes pueden incluir, a modo de ejemplo, estructuras de control
claras y sensatas que definan roles y responsabilidades; comunicacién, decisiones, politicas y
practicas abiertas y proactivas; mecanismos que permitan a las partes interesadas ofrecer
comentarios, hacer preguntas y plantear inquietudes; y respuestas rdpidas y transparentes a los
comentarios.

e Entérminos de disefio técnico, las practicas abiertas y transparentes pueden incluir el uso de
metodologias agiles, estdndares abiertos, datos abiertos, codigo abierto e innovacidn abierta.

e Cuando las organizaciones no priorizan la transparencia y la apertura, se produce una falta o
pérdida de confianza. La confianza es fundamental para promover la participacidn y, sin ella, las



personas elegiran racionalmente evitar los riesgos asociados con la interaccidn con servicios
digitales y el intercambio de sus datos y, de ese modo, se privardn de los posibles beneficios.

Principio 8: Prever y mitigar los dafios

Cuando se trata de tecnologia, el dafio siempre es posible. A fin de evitar los resultados negativos, se
debe planificar para el peor escenario mientras se trabaja para generar los mejores resultados.

Subtexto:

e Enlaactualidad, la tecnologia forma parte de nuestra vida diaria: ninglin programa o solucion
tecnoldgica opera de manera aislada. Por lo tanto, para estar a la altura del compromiso de no
hacer dafio, los legisladores y profesionales deben anticiparse y trabajar para mitigar los dafos,
incluso aquellos que se originan fuera de una iniciativa determinada.

e Hay diversos dafios potenciales que pueden surgir de cualquier iniciativa digital determinada, y
toda lista aqui incluida serd incompleta. Entre los ejemplos de dafios, se incluyen posibilitar la
represion digital (que comprende la vigilancia y la censura ilegales); exacerbar las diferencias
digitales actuales asociadas con, por ejemplo, la discapacidad, los ingresos o la ubicacién
geografica; la violencia de género facilitada por la tecnologia; socavar a la sociedad civil local y a
compaiiias del sector privado; extender las normas sociales nocivas actuales; y generar nuevas
desigualdades.

® Aunque hay dafios presentes en toda tecnologia, estos dafos son especialmente relevantes, y
los efectos son menos conocidos, cuando se trata de aprendizaje automatico e inteligencia
artificial (1A).

e La mitigacidn de dafios es especifica del contexto y requiere un enfoque multifacético que
integre salvaguardas técnicas, regulatorias, de politicas e institucionales. La mitigacién de dafios
eficaz exige un enfoque a largo plazo, que tenga en cuenta de qué modo los desafios y
desigualdades actuales se intensificardn por acontecimientos desconocidos.

e Sin estos tipos de salvaguardas, grupos de personas especificos podrian decidir desvincularse o
se podrian utilizar sistemas para apuntar deliberadamente a ciertos grupos de personas,
socavando todos los objetivos de desarrollo sostenible.

Principio 9: Usar evidencia para mejorar los resultados

La evidencia impulsa el impacto: reunir, analizar y usar comentarios de manera continua.
Subtexto:
e Con el tiempo, las buenas practicas para entender el monitoreo y la evaluacion de las iniciativas

tecnoldgicas han evolucionado para resaltar los resultados sobre las personas y las
comunidades, en lugar del simple acceso y uso.



e Con el fin de entender los resultados para las personas y las comunidades, es necesario utilizar
diversos métodos —tanto tecnolégicos como andlogos— para reunir, analizar y usar
comentarios con el propdsito de obtener una perspectiva holistica del impacto de la tecnologia
en las personas y las comunidades.

e Esto también incluye brindar canales de debate para que las personas envien sus comentarios y
guejas, que se monitoreen, aborden y analicen regularmente.

e Entender los resultados es fundamental para un enfoque de diseio agil o iterativo a través de
los cuales las politicas, los sistemas y las soluciones digitales se actualicen y mejoren
constantemente.

e También involucrar a las personas en el disefio y la implementacion del monitoreo y la medicién
de los resultados, para que los resultados medidos sean pertinentes y significativos para ellas.

e De lo contrario, las iniciativas podrian cumplir con los objetivos de eficiencia y difusion, pero no
considerar la falta de impacto, los efectos perjudiciales o las oportunidades de mejorar los
resultados positivos para las personas y las comunidades.

Antecedentes

Los Principios para el desarrollo digital (“los Principios”) se redactaron en 2014 para orientar el uso de la
tecnologia digital en el desarrollo internacional y son administrados por la Digital Impact Alliance (DIAL) en
representacion de la comunidad de desarrollo digital desde 2016. Los Principios han sido avalados oficialmente
por mas de 300 organizaciones y, en la ultima década, han informado tanto las politicas de adquisicidn de los
patrocinadores como el disefio y la implementacion de los programas de desarrollo.

Los Principios representan un compromiso compartido con el uso de la tecnologia digital responsable en
servicio de los objetivos de desarrollo. Han ayudado a establecer un lenguaje y marco comunes entre los
profesionales de desarrollo digital y han facilitado la colaboracidn e innovacidn entre organizaciones y paises.

Si bien reconocemos la gran cantidad de aportes que han hecho los Principios para mejorar la practica del
desarrollo digital, también admitimos que la tecnologia digital ha evolucionado mucho durante la ultima
década. Durante este periodo, hemos aumentado nuestra comprension colectiva de las oportunidades y los
riesgos que la tecnologia digital plantea para las personas, los mercados y el sector publico. Esta comprensién
Ilevd a un proceso de consulta, a través del cual la DIAL y sus socios abrieron el didlogo sobre la necesidad de
reconsiderar los Principios para garantizar que sigan siendo pertinentes y eficaces como motor de inversiones
en tecnologia digital para el desarrollo.

Como administradora de los Principios, la DIAL hablé con socios y miembros de la comunidad de los Principios
durante tres meses para evaluar si los Principios debian actualizarse. Este proceso comprendié muchas
conversaciones informales y cuatro consultas estructuradas.

En general, el consenso en estas consultas iniciales estuvo claro:



Los Principios deben actualizarse para comprender mejor los riesgos y las oportunidades asociados
con el disefio, la implementacion y el control de la tecnologia digital tal como la entendemos en la
actualidad.

Sin embargo, este ejercicio debe renovar, mas que sustituir, los Principios, a fin de garantizar la
continuidad fundamental para las mas de 300 organizaciones que los han avalado formalmente;
como consecuencia, el foco y el propdsito de los nueve principios deben respetarse.



Proceso de consulta

Opiniones de mas de 300 personas y organizaciones a nivel global, a través de los siguientes pasos:

1. Consultas iniciales: si/no actualizar (60 personas consultadas)
15 consultas en persona y virtuales, administradas por la DIAL o los miembros de la comunidad
de los Principios (168 participantes)

3. Borrador creado con un Grupo de trabajo de 18 miembros

4. Periodo de comentarios del publico distribuido a través de la lista de correo electrdnico de los
avales, el Grupo de trabajo y las redes sociales que recibié 61 respuestas

5. Modificacion y revision final por parte de los 18 miembros del Grupo de trabajo
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